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2. Introduction 

2.1 Contexte du projet 

Ce projet s’inscrit dans le cadre de ma dernière année d'étude et a pour ambition de réaliser un 

projet concret des différentes matières d’options abordées durant tout mon parcours scolaire à 

l’Inraci en option informatique. La conception d'un système de coffrets de sûreté me permet 

d’assembler des compétences accomplies durant les cours d'informatique embarquée, de 

structure matérielle et logistique, ainsi que réseau et des systèmes d'exploitation. Le choix de la 

sécurité s'est imposé naturellement car c'est un domaine où l'innovation technologique n'a pas 

de limite et est primordiale. Le projet contient des éléments du projet de ma 5ème années. 

2.2 Problématique 

Comment garantir une sécurité totale et sans erreur pour le stockage d'objets de valeur, tout en 

offrant une gestion fluide et moderne pour l'utilisateur ? La problématique se base sur l'équilibre 

entre une protection physique (contre les intrusions et les catastrophes naturelles), une 

accessibilité numérique via des applications de gestion à distance, sans jamais mettre en danger 

les biens de clients et le confort du client. 

2.3 Objectifs du TFE 

L'objectif principal de ce travail est de concevoir un écosystème complet de sécurisation, allant 

de la gestion administrative à la protection physique. Les objectifs spécifiques incluent la 

conception technique d'une salle sécurisée intelligente capable de réagir aux différents types de 

risques (gaz, inondations, vibrations). Le développement d'un site web permettant la location et 

la gestion des abonnements selon la taille des coffrets et la durée de location. L'implémentation 

d'un protocole de double authentification pour sécuriser l'accès physique aux coffrets. La 

réalisation d'une maquette fonctionnelle représentant le bâtiment pour démontrer la faisabilité 

du concept. La création d’un environnement de sécurité et d’aide pour les employeurs.  

2.4 Présentation rapide de la solution 

La solution proposée repose sur une liaison entre la surveillance humaine et l’automatisation 

technologique. Elle comprend une salle protégée par un réseau de capteurs environnementaux 

et de caméras, dont l'accès est régulé par un garde équipé d'une interface de gestion centralisée. 

Côté client, l'expérience est digitalisée car le client loue son coffret via un site internet dédié ou 

directement à la réception. Pour garantir un niveau de sécurité de haut qualité, l'accès physique 
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au coffret impose une triple identification : une validation par le garde sur la tablette, l’usage 

d'un badge personnel et la saisie d'un code PIN de sécurité. Enfin, une zone logistique est prévue 

pour les livreurs, garantissant la protection des colis, même en l'absence du propriétaire. 

3. Analyse des besoins 

3.1 Description du problème 

À une époque où la sécurité des biens matériels est une préoccupation croissante, de 

nombreuses personnes cherchent des solutions fiables pour protéger leurs objets de valeur, 

objets sentimentaux ou leurs documents importants. De l’autre côté, le problème du commerce 

en ligne a fait apparaître une nouvelle problématique comme le vol, la dégradation ou l'abandon 

de colis lors de l'absence des destinataires. L'enjeu de ce projet est de concevoir un système 

capable de répondre à ces deux besoins. Il s'agit de créer une infrastructure de haute sécurité, 

qui est facile en utilisation pour les clients alliant une surveillance physique, une liaison de 

donnée automatique et une gestion numérique moderne.  

3.2 Public cible et utilisateurs 

Le projet s'adresse à un public large et varié comme les particuliers souhaitant mettre à l'abri 

des objets précieux dans un environnement plus sûr qu'un domicile privé. Les utilisateurs qui 

utilisent des services de livraison souvent absentes à leurs domiciles et craignant que leurs colis 

ne soient laissés sans surveillance par les livreurs. Tous les âges confondus grâce à son utilité 

simple et varié. 

3.3 Cahier des charges 

Afin de mieux réaliser le projet j’ai décidé de faire un cahier des charges, qui permet de voir 

tous les besoins. La pièce doit être protégée contre les intrusions, mais aussi contre les risques 

naturels comme inondation, gaz, vibrations cela permet d’avoir un accès environnementale 

sécurisé. La double authentification est l'accès à un coffret qui ne peut se faire que par la 

validation d'un garde de sécurité via la tablette de sécurité, de l'utilisateur via un badge RFID 

et un code pin de 4 chiffres pour que le voleur du badge RFID n’ouvre toujours pas le coffret. 

Chaque événement (ouverture, alerte, connexion) doit être enregistrer dans un système de logs 

pour garantir un historique complet en cas de vol. 
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3.4 Fonctionnalités attendues 

Afin que mon projet possède un ordre de réalisation, je l’ais séparé en plusieurs parties afin de 

bien comprendre les différentes fonctionnalités, de bien les distinguer et localiser des 

éventuelles erreurs. D’abord je commence avec le site web où les clients peuvent créer un 

compte, se connecter, modifier leurs données en cas d’erreurs, consulter des offres, réaliser des 

paiements sécurisés des abonnements, voir des informations sur notre entreprise. Une base de 

données qui contient toutes les informations sur les employés, les clients, les coffrets, les logs 

et l’admin. L’application d’employé est une interface permettant au personnel de se connecter, 

gérer les comptes clients, d'attribuer des coffrets, de vérifier les paiements, d’avoir accès aux 

logs et faire une création d’un compte employé par l’admin qui est le patron de l’entreprise. 

Système de sécurité contrôler par une application qui est sur un Raspberry Pi 4 qui pilote les 

capteurs, gère les caméras en direct, contrôle les servomoteurs pour l'ouverture des portes et 

coffrets, l’activation ou désactivation d’alarme de sécurité. Pour la fin une création d’une 

maquette du bâtiment et du coffret pour bien représenter le fonctionnement du projet. 

En théorie, lorsqu'un client s'inscrit, paie son abonnement via le site web et met un code PIN, 

tout s’enregistre dans la base de données. Pour cette étape il y a une deuxième possibilité car si 

un client ne sait pas utiliser un site web ou faire des paiements en lignes, par exemple une 

personne âgée, elle peut aller se rendre à la réception où un employeur créera le compte à sa 

place avec un mot de passe temporaire grâce à l’application d’employé. Quand le client à créer 

son compte et à payer un abonnement en ligne, il doit se rendre à la réception pour une 

vérification de données, une attribution d’un badge RFID. Quand cela est fait il a le droit de 

rentrer dans la pièce des coffrets de sureté, si un garde de sécurité est présent, il peut lui ouvrir 

la porte car il a vu sur les caméras et dans les logs qu’il a était se présenter à la réception. Si le 

garde de sécurité n’est pas là, le client peut mettre son PIN sur la key pad devant la porte. Quand 

il rentre dans la pièce la personne doit mettre le code PIN, doit mettre son badge et avoir 

l’autorisation de la personne de sécurité pour ouvrir son coffret. Quand un livreur arrive avec 

des colis, il doit donner les noms et prénoms des clients concerner, il reçoit une liste de numéro 

de coffret avec le nom pour qu’il place les colis dans les bons coffrets. Quand il mettra le colis 

dans le coffret, le client recevra une notification que son colis est prêt à récupérer. 

3.5 Contraintes du projet 

La principale contrainte est la nécessité de faire communiquer de manière fluide une base de 

données avec le site web, l’application des employées, l’application de sécurité. Cela fait un 

réel défi car tout doit être liée ensemble et fonctionner ensemble. En tant qu'entreprise de sûreté, 
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le système ne peut tolérer aucune erreur logicielle ou matérielle qui pourrait crée le danger de 

la sécurité des biens de clients. Les scénarios d’essaient de vols et de hack sont énormément 

nombreuses et je dois assurer que chaque tentative sera bloquée. 

4. Étude préalable (recherche) 

4.1 Solutions existantes 

Avant de débuter, j'ai analysé les solutions de stockage et de sécurisation actuellement 

disponibles sur le marché. J’ai trouvé Les coffres-forts bancaires qui offrent une sécurité 

maximale. Mais sont coûteux, faut avoir un compte bancaire chez la banque et n'offrent pas de 

gestion numérique moderne pour le client car tout se fait par rendez-vous. Comme une 

deuxième option, il y a des casiers à colis qui sont très pratiques pour la logistique et envoie 

une notification quand le colis arrive. Mais leur niveau de sécurité est insuffisant pour des objets 

de très haute valeur et elles ne possèdent pas de capteurs environnementaux. 

4.2 Comparaison 

Quand on regarde la situation actuelle sur le marché, il n’y a pas de solutions qui propose ces 

deux options en même temps comme le stockage d’objet de valeurs et la récupération de colis. 

En relient ces deux types de stockage on a des coffrets de stockage d’objets de valeurs, des 

casiers de récupération de colis avec l’envoie de message et une sécurité maximale. En plus de 

ça, je rajoute un prix agréable, une disponibilité pour chaque client, une gestion numérique pour 

les clients. 

4.3 Choix technologiques 

En utilisant mes compétences acquises en cours d’option et en effectuant des recherches sur 

internet, je devais prendre des choix sur le fonctionnement technologique de mon projet. : 

 Hébergement & Web, Paiement : D’abord je devais garantir que le client puisse créer 

son compte sur mon site web, pour faire ceci j’ai choisi l’hébergeur LWS. Pour la 

création du site web j’ai opté pour les langages HTML, CSS, Javascript et PHP. Afin de 

garantir un moyen de paiement fiable et sécuriser, j’ai utilisé Stripe. 

 Environnements de développement : Pour un codage sans aucune perturbation j’ai 

choisi Visual Studio Code comme mon IDE principale et j’ai choisi Filezilla pour la 

connexion FTP à mon hébergeur LWS et Always j’ai choisi Filezilla. 
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 Base de données : Pour la sauvegarde de tous mes clients, employés, coffrets, logs, j’ai 

décidé d’utiliser Always Data qui utilise le langage MySQL.  

 Développement Application & Matériel : Pour la création de l’application j’ai choisi 

Python avec ses bibliothèques Tkinter, mysql-connector-python, bcrypt, pyinstaller. Un 

Raspberry pi 4. 

4.4 Justification des choix 

LWS : Une des premières consignes était d’héberger un nom de domaine pour avoir une affiche 

de son projet TFE, j’ai profité pour en plus de l’affiche faire tout un système de création de 

comptes clients et d’acheter un abonnement pour un coffret, pour faire ceci j’ai choisi 

l’hébergeur LWS car il propose des abonnements avec des prix différents avec des fonctions en 

moins, et non un abonnement avec toutes les fonctionnalités qui auraient monté le prix.  

HTML : Le langage HTML est un langage de programmation qui permet de créer la base du 

site web et structurer des éléments.  

CSS : Le langage CSS permet de transformer les pages HTML visuellement pour obtenir une 

apparence plus belle pour l’œil du client.  

Javascript : Le langage Javascript permet de vérifier si les demandes nécessaires sont 

appliquées. J’ai décidé de l’utiliser pour que le client remplit tous les champs demander et pour 

vérifier s’il respecte les demandes nécessaires comme @ dans le mail ou 8 caractères 1 

majuscule, 1 chiffre dans le mot de passe. 

PHP : Le langage PHP permet de faire la liaison entre le site web et la base de données. Pour 

n’importe quelle création, connexion, modification, paiement, … Il faut faire des imports et des 

exports vers la base de données afin de tout sauvegarder et d’utiliser ces sauvegardes. 

Stripe : Stripe est un moyen de paiements en légal en Belgique, d’abord je voulais crée mon 

propre moyen de paiement mais cela est interdit, Stripe permet d’enregistrer tous les paiements 

réaliser sur mon site web, en offrant une sécurité génial parfait pour mon projet. Il est très simple 

en utilisation comme la création de produit, voir les paiements des clients en détails, possède 

un moyen de remboursement, offre des options de paiement unique et mensuel parfait pour les 

abonnements. Le système de Webhooks permet de communiquer directement avec mon script 

PHP grâce aux clés id uniques pour confirmer qu'un paiement a été réussi, déclenchant ainsi 

automatiquement l'attribution du coffret au client dans le système. 
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Visual Studio Code : VS Code est un IDE qui offre plusieurs langages de programmation parfait 

pour moi car j’en utilise plusieurs HTML, CSS, … Je voulais utiliser Pycharm car c’est mon 

IDE de confiance et il ne fait pas d’erreurs de reconnaissance de langages automatique comme 

parfois VS Code mais il est utilisable que pour le langage Python. 

Always Data : J’ai choisi Always Data pour sa fiabilité dans l'hébergement de bases de données 

distantes, permettant un accès partagé entre le site web et l'application locale. Always Data offre 

un serveur FTP sur lequel je stock tous mes scriptes PHP car il n’a pas de limite. Possède une 

disponibilité de stockage de données en langage MySQL et offre une interface visuelle très 

sympas en utilisation phpMyAdmin. Grâce à Always Data tout mes données sont disponibles 

en ligne à n’importe quel moment.  

MySQL : MySQL est un langage qui permet une création et gestion de bases de données et des 

tables efficace. Avant on utilisait le langage SQLite qui est le petit frère de MySQL est possède 

moins de fonctionnalité et n’est pas disponible sur Always Data. 

FTP et Filezilla : FTP (File Transfert Protocol) permet de transférer rapidement les fichiers sur 

mon serveurs site web vers le serveur distant en toute. Dans mon projet j’ai deux serveurs FTP, 

l’host LWS qui contient mes codes HTML les affiche sur mon site web et un deuxième host sur 

Always Data qui sauvegarde mes scripts PHP car il fallait un abonnement supérieur sur LWS 

pour mettre les scripts PHP avec les codes HTML. Filezilla permet la connexion sur les hosts 

FTP grâce à un adresse hôte, un nom d’utilisateur et un mot de passe pour que tout soit sécuriser. 

Python : Python est un langage universel car il possède beaucoup de bibliothèque se qui 

augmente ces capacités, je l’utilise pour une gestion de tous mes capteurs connecter au 

Raspberry Pi 4. Je l’utilise aussi car je connaissais ses compétences liées aux grands nombres 

de bibliothèques. 

Tkinter : Tkinter est une bibliothèque utilisée pour créer les interfaces graphiques sur la tablette 

du garde et de créer l’application d’employé. 

mysql-connector-python : Cette bibliothèque permet aux applications Python de communiquer 

directement avec la base de données SQL. 

bcrypt : bcrypt est un module qui permet de hacher les mots de passe avant de les stocker, 

garantissant pour la sécurité et la confidentialité des données clients. 
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pyinstaller : pyinstaller est utiliser pour convertir les scripts Python en exécutables en facilitant 

le déploiement sur les ordinateurs. 

Un Raspberry Pi 4 4GB : C’est un petit ordinateur puissant qui possède des ports sur lequel on 

peut brancher des capteurs. C’est le cerveau de la maquette et de mon système de sécurité. Sa 

puissance de calcul permet de gérer le flux vidéo des caméras, la lecture des badges RFID et le 

traitement des données des capteurs gaz, eau et PIR, servos, .... Ses ports GPIO sont le lien 

physique entre le code et les composants électroniques. Tout cela sera contrôlé par une 

application de sécurité et on pourra se connecter à distance grâce à une connexion SSH. 

VNC Viewer : Une application qui permet de contrôler un ordinateur à distance via un réseau. 

Dans mon cas je l’utilise pour se connecter sur le Raspberry Pi 4 en SSH. 

Open CV (Open Source Computer Vision) :  La bibliothèque est spécialisée dans le traitement 

d'images et la vision par ordinateur en temps réel, je l’utilise pour la caméra qui permettra de 

voir la pièce du bâtiment. 

Threading : Outil qui exécute plusieurs parties d'un programme en même temps. 
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5. Conception du projet 

5.1 Architecture globale 

 

 



12 
 

5.2 Modélisation de la base de données 

 

5.3 Maquettes et Interfaces Utilisateurs 

Avant de commencer la programmation de mes applications, je devais d’abord séparer les 

fonctionnements sur plusieurs pages car mettre tout sur une page ne serait efficace et beau.  

Site Web :  

 Page d’accueil : Informations sur l’entreprise, sur les offres et un menu navigable en 

haut 

 Page de création de compte : L’endroit où le client créer un compte et met ses données 

personnelles. 

 Page de connexion : Connexion à son compte 
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 Page Dashboard : Page personnel du client sur laquelle peut choisir un abonnement 

mensuel d’un coffret de stockages ou de livraisons, peut voir et modifier ses données, 

s’il prend un abonnement il voit son coffret, il peut annuler son abonnement coffret, Il 

peut se déconnecter. 

 Page de paiement : Cela n’est pas modifiable car c’est une page de Stripe, email, 

données de la carte bancaire, nom et prénom 

 Page de redirection : Une page rapide de redirection vers le Dashboard. 

 

Application d’employé :  

 Page d’accueil : 3 boutons de redirections s’affichent (Connexion, historique, Admin) 

 Page de connexion : C’est une page de connexion pour les employeurs où ils mettent 

sont mail et mot de passe 

 Page de réception : Endroit où l’employeur travaille, il voit tous les clients, peut 

modifier les données des clients, peut créer des clients, peut changer son propre mot de 

passe, peut voir tous les coffrets, peut faire une vérification d’un compte client, peut 

attribuer un coffret à un client et peut libérer un client. 

 Page historique : C’est la page où on peut voir les logs. 

 Page connexion admin : Connexion au compte admin 

 Page création admin : Création d’un employé  

 

Application de sécurité : 

 Observation de la pièce du bâtiment avec la tablette grâce à la caméra.  

 Ouverture de la porte de la pièce avec les coffrets de sûreté avec la tablette mais aussi 

avec un keypad si le garde de sécurité est absent. 

 Ouverture de coffret personnel -> Confirmation sur la tablette + Badge du client + 

Keypad. 

 Activation ou désactivation d’alarme de sécurité. 

 Voir les états des portes, l’état des coffrets. 
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Branchement d’un Raspberry Pi 4  

 

 

 

Composant 
Broche 

VCC 

Broche 

GND 

Broche Signal / 

Data 

Type 

d'interface 

DHT 22 3.3V GND GPIO 4 
One-Wire 

(Data) 

Servo n°1 
5V 

Externe 

GND 

Commun 
GPIO 12 

PWM 

Matériel 

Servo n°2 
5V 

Externe 

GND 

Commun 
GPIO 13 

PWM 

Matériel 

PIR n°1 5V GND GPIO 17 Digital Input 

PIR n°2 5V GND GPIO 27 Digital Input 
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Composant 
Broche 

VCC 

Broche 

GND 

Broche Signal / 

Data 

Type 

d'interface 

Capteur 

Gaz 
5V GND GPIO 22 Digital (DO) 

Vibration 3.3V GND GPIO 5 Digital Input 

Caméra 

USB 
Port USB N/A N/A USB 

Composant Interface Broches spécifiques  

RFID (RC522) SPI 
SDA: 8, SCK: 11, MOSI: 10, MISO: 9, 

RST: 25 

Keypad (4x4) GPIO 
Lignes: 6, 16, 26, 18 / Colonnes: 20, 21, 

14, 15 
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Plan de la maquette (batiment) 
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5.4 Organisation des fichiers et structure du code 

Serveur FTP de LWS : 

    

Serveur Always Data : Dans le dossier www 
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6. Réalisation (développement) 

6.1 Explication du fonctionnement 

En pratique, le système fonctionne comme une boucle continue d'échanges d'informations 

sécurisées entre le site, les applications et la base de données. Lorsqu'un client s'inscrit et paie 

son abonnement via le site web, le paiement doit être accepter par Stripe avec une clé privée 

avec un id unique, ensuite le script PHP enregistre ses données (avec un mot de passe haché) 

dans la base de données MySQL hébergée sur Always Data. Le client à son arriver à la réception 

passe par une vérification de donner grâce à l’application d’employé. Du côté du bâtiment 

physique, le Raspberry Pi exécute un script Python principal en arrière-plan. Ce script interroge 

la base de données pour synchroniser les droits d'accès. Lorsqu'un client se présente et badge 

sa carte RFID, le Raspberry Pi lit l'identifiant, le compare avec la base de données et attend la 

validation via le code PIN. Si les données sont correctes, une notification apparaît sur 

l'application Tkinter de la tablette du garde. Ce n'est qu'après la validation finale du garde que 

le script Python envoie un signal au port GPIO pour actionner le servomoteur et ouvrir la porte 

du coffret. Si le garde de sécurité est absent, il n’y a pas de validation sur la tablette. Les capteurs 

environnementaux scannent les pièces en continu.  

6.2 Présentation des fonctionnalités implémentées 

Le site Web Client & Système de Paiement constitue le premier point de contact avec 

l'utilisateur pour la gestion de son abonnement à distance. La création et gestion de compte est 

développée en HTML et CSS pour l'interface visuelle. Le langage JavaScript vérifie si 

l’ensemble des données saisies côté client (présence du caractère @ pour l’adresse mail, 

exigences de sécurité de 8 caractères minimum comprenant une majuscule et un chiffre pour le 

mot de passe). Inscription des clients avec vérification de la robustesse du mot de passe et 

hachage via Bcrypt. Les scripts PHP, hébergés sur le serveur FTP de Always Data, sécurisent 

la session et font le pont avec la base de données pour enregistrer ou modifier les informations 

du profil client. L’intégration de l'API Stripe gère l'écosystème des transactions (abonnements 

mensuels ou paiements uniques) en toute légalité en Belgique. Grâce au mécanisme des clé ID 

Webhooks, Stripe envoie une notification sécurisée en tâche de fond au script PHP lors de la 

réussite d'un paiement, déclenchant de manière automatisée l'attribution d'un numéro de coffret 

unique au client dans le système.  

J’ai créé une base de données chez Always Data, la base de données fonctionne sous le système 

de gestion MySQL. Cela permet un accès partagé et simultané, le site web distant (PHP) et 
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l’application locale Python sur Raspberry Pi lisent et écrivent dans les mêmes tables en temps 

réel. Elle stocke de manière les informations des clients, des employés, de l'administrateur, 

garde de sécurité, l'état physique des coffrets, grâce à un système de logs qui permet de voir 

l’historique en cas d’erreurs ou de vol.  

L’application d’employé est une interface de réception de client sur place pour les personnes 

âgées en difficulté avec les outils en ligne, l’employé peut créer manuellement le compte d'un 

client depuis cette interface en lui attribuant un mot de passe temporaire. L’application permet 

à l'employeur de vérifier le statut des paiements des clients venant de s'inscrire en ligne. Après 

vérification d'identité, l'employé utilise l'interface pour associer physiquement un badge RFID 

au compte du client. Pour le développement de cette application j’ai utilisé le langage Python 

avec la bibliothèque graphique Tkinter pour l'interface de gestion d’utilisateur et de coffret. Elle 

utilise mysql-connector-python pour modifier directement la base de données Always Data et 

le module bcrypt pour hacher et sécuriser les mots de passe des clients créés par les employés. 

Pour la création d’un employé, il se trouve une interface administrateur. 

Le système de sécurité et la maquette représentent la sécurité physique du bâtiment et le contrôle 

d'accès en temps réel. Le Raspberry Pi 4 contrôle l'accès à la pièce sécurisée. Si le garde est 

absent, le client accède à la salle en saisissant son code PIN sur un Keypad. Le script Python 

valide le PIN auprès de la base de données. Si le garde est présent, il peut superviser les arrivées 

en direct via le flux des caméras et l'affichage des logs, puis ouvrir la porte à distance. Une fois 

à l'intérieur de la salle, l'accès au coffret individuel exige une validation conjointe rigoureuse : 

la lecture du badge RFID du client, la saisie de son code PIN à 4 chiffres pour éviter la suffisance 

du le vol de badge, et l’autorisation finale d’un garde de sécurité via l'interface tactile Tkinter 

de sa tablette de sécurité. Lorsqu'un livreur se présente, il donne les noms des destinataires. 

L'employé lui donne une liste de numéros de coffrets correspondants. Dès que le livreur dépose 

le colis et referme le coffret grâce à un capteur de mouvement, le système envoie 

automatiquement une notification au client pour l'avertir que son colis est disponible. Les ports 

GPIO du Raspberry Pi scannent en arrière-plan et en continu les capteurs de gaz, d'inondation 

(eau) et de mouvement (PIR). En cas d'anomalie, le système active les servomoteurs de sécurité, 

déclenche l'alarme et commence une alerte d’évacuation. L'accès distant via SSH utiliser sur 

VNC Viewer permet la maintenance de la sécurité. La distribution finale des scripts Python est 

simplifiée sous forme d'exécutables grâce à pyinstaller. 
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6.3 Extraits de code commentés 

register.html 
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success.html 

 

Login.html 
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dashboard.html 
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config.php  

 

register.php 
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webhook.php 
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get_availability.php 

 

Create_checkout.php 
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PageConnexion.py 

 

 

PageconnexionAdmin.py 
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PageReception.py 
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API_App_fixed.py 
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Commande que je devais réaliser sur les applications  

 pip install mysql-connector-python 

 pip install bcrypt 

 pip install pyinstaller 

 pyinstaller --noconsole --onefile --name "MonApplication" main.py 

 python -m PyInstaller --noconsole --onefile --name "Secure Boxe Employeur" 

PageAcceuil.py 

 pip install opencv-python pillow adafruit-circuitpython-dht spidev rpi.gpio 

6.4 Difficultés rencontrées 

 Mauvaise interprétation de Visual Studio Code quand je mélange plusieurs langages. 

 Manque de possibilité de mettre les fichiers PHP, sur le FTP de LWS car il fallait payer 

un abonnement de plus.  

 Mélange entre les deux clé Stripe, la clé secrète et la clé endpoint alors que les 

fonctionnements sont différents, la clé secrètepermet au serveur Always Data d'envoyer 

des ordres à Stripe comme la création de la session des paiements. La clé endpoint est 

la clé de signature (confirmation) que le paiement à était effectuer. Sur le site web de 

Stripe, les deux sont nommé comme clé secrète, cela m’a induit en erreurs et à provoquer 

des sessions de paiements rejeter alors que l’interface de paiements ne s’affichait pas. 
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 Plusieurs versions de Python installer sur mon ordinateur à causer des bugs, l’activation 

de la mauvaise version et l’installation multiples de la même bibliothèque.  

 Une alimentation de Raspberry Pi 4 insuffisante pour les branchements. 

 Utilisation de deux méthodes d’hachage différent, cela à diviser mon projet en deux car 

il y avait des périphériques qui pouvait se connecter et l’autres partie ne pouvait plus. 

6.5 Solutions apportées 

 Séparer les codes dans des dossier différent pour éviter une mauvaise interprétation de 

Visual Studio Code quand je mélange plusieurs langages. 

 Migration du backend PHP vers Always Data car celui-ci ne possède pas de limitation 

comme LWS. 

 Une compréhension de fonctionnement de clés Stripe. 

 La désinstallation de tout les versions de python, ensuite une réinstallation d’une. 

  Achat d’un bloc d’alimentation externe 5 volt qui permet de connecter beaucoup de 

capteurs. 

 Utilisation que du hachage bcrypte qui était meilleur entre les deux. 

7. Tests, Débogage et Validations 

7.1  Protocoles de tests réalisés. 

Tests de l'interface Web et de la Base de données, J’ai saisie de données erronées ou 

incomplètes dans le formulaire d'inscription, création de plusieurs utilisateurs sur un mail.  

Vérifier le hachage de mot de passe avec bcrypt 

Tests de la passerelle de paiement (Stripe). Essaie de faire beuguer les paiements, saisir des 

cartes expirées ou payer avec une carte qui possède des fonds insuffisants. 

Tests de l'application d’employé, tentatives de connexion avec des identifiants erronés, des 

rôles inappropriés, mauvais mot de passe. Pour les créations et les modifications des utilisateurs 

saisir des données erronées ou incomplètes dans le formulaire, pas d’accès au coffret si 

quelqu’un n’a pas fait la vérification des données. 

Tests du Raspberry Pi avec déclenchement manuel des capteurs (gaz, mouvement) pendant un 

scénario de routine. Connexion SSH avec VNC Viewer, l’accès à la caméra.  
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7.2 Résultats obtenus  

Tests de l'interface Web et de la Base de données, Cela a provoqué un rejet immédiat par le 

scripte JavaScript côté client. Si la vérification côté client est contournée, le script PHP prend 

le relais et renvoie un message d'erreur clair grâce au bloc try/catch sur la base de données. 

Tests de la passerelle de paiement (Stripe). La simulation de paiements réussis et de paiements 

refusés (carte expirée, fonds insuffisants) via les cartes de test fournies par l'API Stripe. Le 

Webhook fonctionne correctement. Seuls les paiements validés déclenchent l'attribution 

automatique du coffret dans la base MySQL locale Always Data et l'envoi de mail de 

confirmation grâce à l’évènement invoice.payment_succeeded . 

Tests de l'application d’employé. La requête SQL lié avec AND rôle='admin' couplée à la 

vérification bcrypt bloque systématiquement les accès non autorisés, message d’erreur quand 

je fais des erreurs expresses. Toutes les fonctions fonctionnent sur n’importe quel ordinateur. 

Le système capte un incendie, ouvre la porte pour 10 secondes afin d’évacuer la personne qui 

se trouve à l’intérieur et ensuite bloque immédiatement l'ouverture des servomoteurs et insère 

l'alerte en temps réel dans la table des logs. Le système capte des hautes vibrations, cela ferme 

directement les portes. Mais pour les autres scénarios comme les vibrations, le mouvement 

l’alarmes s’allume qu’une seule fois sur deux. Connexion SSH fonctionnelle avec VNC Viewer, 

l’accès à la caméra réussit. 

7.3 Bugs rencontrés 

 Les autres scénarios de sécurité comme les vibrations, le mouvement l’alarmes s’allume 

qu’une seule fois sur deux comme cela était aléatoire.  

 Lors de la création de l'exécutable final, les dépendances vers bcrypt et pymysql 

n'étaient pas correctement importées et installées 

7.4 Corrections 

Mes capteurs étaient dans une boucle while True, mais la boucle était si rapide qu’ils 

n’arrivaient pas à envoyer signal complet comme solution il fallait mettre une pause 

time.sleep(s). Pour la création de l’exécutable je devais utiliser une commande spécifique en 

ligne de commande plus précise (--hidden-import) pour forcer l'inclusion des bibliothèques 

cryptographiques dans le paquetage final. 
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8 Conclusion 

8.1 Résumé du travail réalisé 

Le projet SafeBox Pro a consisté à concevoir et développer de A à Z un système de location de 

coffrets de haute sécurité, intégrant à la fois une dimension matérielle et logicielle. J'ai mis en 

place un site internet permettant aux clients de réserver et payer leur coffret via Stripe, 

connectée à une base de données centralisée (Always Data). Une application a été créer pour 

faire des vérifications nécessaires sur les clients et d’être toujours ouvert à régler leur éventuel 

problème. Une application de bureau en Python (Tkinter) a été développée pour permettre à 

l'administration de gérer le parc de coffrets et les alertes de sécurité en temps réel. Côté matériel, 

un Raspberry Pi gère l'ouverture physique des coffrets via RFID, keypad et autorisation du 

garde, le Raspberry Pi surveille l'environnement (gaz, vibrations, mouvements, température) 

grâce aux capteurs électroniques. 

8.2 Objectifs atteints ou non 

Parmit les erreurs et les difficultés durant se projet j’ai réussi à réaliser l’essentielle, c’est-à-dire 

les 6 fonctionnalités du projet globale qui permettent au client d’être satisfait car j’ai garanti la 

fonctionnalité et la sécurité. Avec la triple authentification, je ne vois pas comment quelqu’un 

pourra frauder et voler quelque chose. 

8.3 Compétences acquises 

Grâce à ce projet j’ai appris comment fonctionne la sécurisation des mots de passe grâce à la 

bibliothèque Bcrypt qui peut être utiliser dans plusieurs langages de programmations et est très 

fiable car il est quasiment impossible de connaitre le mot de passe en hash. L’utilisation de 

MySQL qui ressemble beaucoup à SQLite mais est dans mon cas stocker en ligne est très 

confortable car je pouvais vraiment lier plusieurs serveur, périphérique ensemble.  J’ai appris 

plus sur les tensions maximales du Raspberry Pi 4 et en vérité je ne m’attendais pas à acheter 

une alimentation externe, j’ai appris aussi sur les Capteurs RFID, badges et le keypad Clavier 

8.4 Améliorations possibles 

J’aurais changé le langage de mon application, je l’aurais mis en Flask car c’est une solution 

plus moderne que Tkinter et je rappelle que je visais aussi dans la modernité. J’aurai plus 

sécurisé l’application d’employé car elle est en .exe mais il ne faut pas être super doué pour 

rechercher les fichiers pythons dans lequel se trouve les données de ma base de données comme 

l’host, le nom, l’utilisateur admin et le mot de passe. 
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Application d’Employé  

PageAcceuil.py 
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PageHistorique 

 

PageConnexionAdmin.py 
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PageGestionAdmin.py 

 

Connexion au serveur FTP Always Data où se trouve mes fichiers .PHP 
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Connexion au serveur FTP LWS où se trouve mes fichiers .PHP 

 

Base de données Always Data  
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Application de sécurité  

Vue sur la caméra 

 

Ouverture de la porte 
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Ouverture de coffrets 

 

Aperçu sur les logs 
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Interface d’alarmes 

 


